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 כללי .1

הדרכות תקופתיות בנושאי אבטחת מידע, יעבור במשטרת ישראל / אזרח המועסק כל שוטר  .א

 , אחת לפרק זמן שייקבע.המותאמות לתפקידו

 .גיוסם / תחילת העסקתםחדשים יעברו הדרכות מיוחדות בסמוך ל / מועסקים שוטרים .ב

בסיכוני אבטחת מידע, מדיניות ונהלים, השימוש באמצעי אבטחת מידע,  תמקדוההדרכות י .ג

 , טיפול בחריגים, ועוד.משרתים והמועסקים לנושא ביטחון המידעאחריות אישית של ה

 תוכנית הדרכה כללית לאבטחת מידע. ןיכי יחב"םמידע ב' חוליית ביטחון ר .ד

 )עפ"י פרק הזמן הקצר מבין השניים(.צורך זו תעודכן אחת לשנה או בהתאם לתוכנית  .ה

 

 ותמטרה .2

הגדרת אופן ביצוע הדרכות תקופתיות בנושאי אבטחת מידע במשטרת ישראל, הגדרת תוכנן 

 ותדירותן.

 

 השיטה .3

 הכנת תכנית הדרכה כללית .א

 תכנית עבודה כללית לביצוע הדרכות. יכין ם"יחבבמידע ביטחון  ר' חו'  (1

בהכנת התכנית, יש להתייחס להדרכות, ימי עיון, כנסים וקורסים אשר קיימים  (2

 .במשטרה

שעות הדרכה נדרשות ו התכנית תכלול את פירוט האוכלוסיות להדרכה, נושאי הדרכה (3
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 . בכל נושא

 הקצר מבין השניים(. )עפ"י פרק הזמןצורך התכנית תעודכן אחת לשנה או בהתאם ל (4

ומ' מגמת אבטחת מידע במכללה הלאומית  ם"יחבב ר' חו' ביטחון מידע נומדי שנה יכי (5

 / אזרחים המועסקים במשטרת ישראל. תכנית הדרכה ביצועית לשוטריםלשוטרים 

מועדים לביצוע כל השיועברו,  הכשרות בתחום אבטחת המידעהתוכנית תכלול את ה (6

 פו בהכשרה / הדרכה.הכשרה והאוכלוסיות שישתת

 אוכלוסיות להדרכה .ב

את  ויחלק ומ' מגמת אבטחת מידע במכללה הלאומית לשוטרים ם"יחבב ר' חו' ביטחון מידע

יקבלו אשר לקבוצות יעד,  אוכלוסיית השוטרים והאזרחים המועסקים במשטרת ישראל

 שונות בהתאם לצורכי התפקיד. ברמות הדרכות 

 נושאים להדרכה .ג

 סיכוני אבטחת מידע, בדגש על סיכונים ייחודיים למשטרת ישראל.  (1

 איומים טכנולוגיים חדשים בתחום אבטחת המידע.  (2

 אבטחת מידע. תחום ביטחון מידע /ב ם"יחבנהלי מדיניות משטרת ישראל ו (3

שוטרים / אזרחים המועסקים במשטרת ישראל להקפדה משמעות האחריות האישית של  (4

 וטיפול בחריגים. על כללי אבטחת המידע

 דרכי התמודדות מול סיכוני אבטחת מידע. (5

 נכסי המידע הקיים במשטרת ישראל. (6

  משטרתי.המידע רמות וכללי סיווג  (7

 כללי אחסון מידע משטרתי מסווג. (8

 כללי העברת מידע משטרתי מסווג. (9

 כללי השמדת מידע משטרתי מסווג. (10

 כללי שימוש במערכות המידע ובמאגרי המידע המשטרתיים. (11

כללי התנהגות מונעת בתחום אבטחת מידע ברשת האינטרנט, בדגש על הרשתות  (12

 החברתיות והתקשורת.

 פעילויות הדרכה .ד

לאוכלוסיות השונות במסגרת הכשרות מקצועיות במכללה  ביצוע הדרכות פרונטליות (1

 הלאומית לשוטרים, בשת"פ עם אה"ד.

 קיום כנסים בנושא ביטחון מידע. (2

 לביצוע סדנאות ממוקדות. הזמנת מומחי אבטחת מידע (3

 ./ אבטחת מידע מידע ביטחוןבנושאי ורענונים הפצת חוזרים  (4

 .מידע שאירעו במשטרת ישראל ביטחוןאירועי פרסום תחקירי  (5

 ניהול קמפיינים להעלאת מודעות בקרב אנשי משטרה, תוך שימוש במוצרי פרסום שונים. (6

 תחומי אחריות .4

במחוזות / אגפים /  ם"יחב, מערך ם"יחבחו' ביטחון מידע ב – אחריות ביצוע הנוהל

 יחידות, אה"ד / המכללה הלאומית לשוטרים.

 תחולה .5

 הנוהל תקף מיום פרסומו.
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